什么 是 个 人 数码 锁匙 ? 
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这 些 次 料 一 旦 不 小 心 深入 不 
子 钱 包 ( 以 下 统称 




















记 











在 电子 世界 ， 帐 户 及 个 人 资料 就 是 你 的 个 人 数码 锁匙 (personal digital keys) ， 它 EE 
你 的 家 门 锁 十 一 样 重要 ， 必 须 无 时 和 无 刻 都 好 好 保管 。 

法 之 徒手 中 ， 兰 方 有 可 能 仿冒 你 登 人 你 的 网 上 /手机 银行 或 曙 

子 金融 服务 , ) 帐 户 ， 令 你 遗 受 财务 损失 。 察 记 “ 数码 Key ” 瞳 察 哟 ，! 
个 人 数码 锁匙 的 例子 

数码 Key ”上 晓 察 哟 

> 网上 /手机 银行 及 电子 钱包 帐户 的 登 人 名 稳 及 密码 

> 一 次 性 密码 及 用 以 产生 及 /或 接收 有 关 密 码 的 手机 

> 身份 证 号 码 及 副本 

> 手机 号 码 

> 电邮 地 址 

> 信用卡 资料 

> ”社交 媒体 帐户 

> 地 址 证 明 

> 出 生日 期 

















保护 个 人 数码 锁匙 的 实用 贴 士 
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如 采 在 网 上 提供 个 人 资料 ' 例如 在 网 购 的 时 候 ， 一 定 要 了 解 清楚 网 站 是 否 可 
靠 。 

二 万 不 要 透 过 不 明 Wi-Fi 或 公用 电脑 登入 网 上 /手机 银行 及 电子 钱包 。 

妥善 地 保护 用 以 进行 网 上 交易 (包括 电子 金融 服务 ) 的 电脑 及 手机 。 

在 更 换 手 机 前 ， 说 记 删 除 原 有 手机 内 的 所 有 资讯 。 

注意 银行 发 出 的 手机 提示 讯息 ， 若 忽略 讯息 的 话 ， 可 能 帐户 被 盗用 了 也 不 知 
道 。 

设 定 难以 猜 破 的 密码 ， 及 要 定期 更 新 。 不 要 所 有 电子 金融 服务 的 帐户 ， 都 使 
用 同一 个 密码 。 

如 怀疑 个 人 资料 被 盗用 ， 应 立即 通知 银行 或 电子 金融 服务 营运 商 。 





























保 访 电脑 及 手机 的 要 点 





密码 
筷 你 的 电脑 及 手机 设 定 
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安全 系统 及 程式 























更 用 最 新 版 本 的 操作 系统 、 名 









































此 以 猜 玻 的 密码 站 定期 更 改 ， 及 在 不 同 设备 和 网 上 服务 设 
定 不 同 的 密码 。 切 勿 与 其 他 人 分 享 您 的 密码 ， 站 有 兢 区 动 电 及 及 手机 的 自动 上 锁 功 



























































国 上 /手机 银行 、 曙 子 钱包 流动 应 用 程式 (Apps) 及 浏 
览 器 ， 切 勿 用 Jailbreak( 越狱) 或 Root 机 等 手法 改装 手机 及 平板 电脑 。 只 从 官方 
应 用 程式 商店 或 可 信 的 来 源 下 载 及 升级 Apps， 亚 安 准 最 新 的 保安 软件 和 及 时 更 新 















































安全 修补 程式 ， 及 人 备份 重要 的 资料 。 





提防 恶意 程式 











点 击 前 请 三 思 - 切 银 下 载 或 开局 可 疑 的 档案 、 浏 览 可 颖 网 站 或 开局 来 历 不 明 〈 如 





















































时 刻 提 高 警 恤 ， 提 防 不 法 之 徙 仿 套 成 知名 的 商业 网 站 或 人 物 ， 或 建立 看 似 官方 网 


站 的 欺诈 网 站 或 电邮 ， 
己 的 个 人 资料 。 如 有 疑 
连结 。 





























网 络 功 能 














悦 溃 

















重 邮 、 即时 通讯 、 短 讯 和 二 维 码 ) 的 超 连 络 及 附件 。 









































以 诱 电 用 户 点 遇 相 关 的 超 连 络 或 附件 或 其 他 形式 ， 又 取 用 
问 ， 应 透 过 直接 输入 正确 的 网 址 浏览 ， 避 免 点 区 可 疑 的 超 





于 无 需 使 用 的 无 综 网 络 功能 (如 Wi-Fi、 蓄 芋 和 NFC )。 如 需 使 用 Wi-Fi; 应 只 
可 靠 及 加 密 的 网 络 ， 闻 移 除 不 必要 的 Wi-Fi 连 绿 设 定 。 


















































说 





使 用 电子 金融 服务 的 主要 保安 提示 





登 和 人 过程 

















检查 登入 网 真 及 过 程 有 否 界 样 (如 出 现 可 疑 的 弹出 和 视窗、 被 要 求 提供 额外 的 个 人 












































资料 ) 及 是 否 有 人 闫 看 密码 ' 兹 在 使 用 后 马上 登 出 。 


























登 人 名 称 及 密码 
设 定 共 以 猜 破 及 与 其 他 











网 上 月 


















































及 务 不 同 的 密码 ， 于 定期 更 改 。 切 勿 将 密码 记录 在 





[um 


























及 、 手 机 或 当 眼 位 置 ， 或 随便 透露 也 第 三 方 流 动 应 用 程式 。 








应 坊 可 能 玩 用 多 重 证 证 
作 进 行 黎 重 认证 的 设备 





登 人 人 

















了 金融 服务 帐 广 ， 半 了解 相关 的 操作 。 受 善 保管 用 






































《如 人 


* 安 编码 器 或 手机 ) 。 





付款 及 转账 






























































































































































在 确认 付款 和 转帐 之 前 ， 仔细 棕 枉 路 次 人 资料 例如 手机 了 号码、 电邮 、 帐 己 号 码 
及 收 蒜 人 姓名 ) 是 人 否 正确 。 设 置 合 广 的 交易 限额 。 

电脑 及 手机 

保 访 用 以 登入 电子 金融 服务 的 电脑 和 手机 。 避 免 透 过 公用 电脑 或 公共 和 扰 线 网 络 登 
入。 避免 借用 其 他 人 的 电脑 /手机 或 让 其 他 人 使 用 你 的 电脑 /手机 登入 电子 金融 服务 
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上 ET | 
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XI 





电子 金融 服务 网 址 及 应 用 程式 



































































































































































































































































































































































































































































































































应 直接 输入 电子 金融 服务 提供 者 的 网 址 、 书 敏 或 相关 的 应 用 程式 登 人 。 切 银 透 过 
没有 预期 或 可 疑 的 网 站 、 曙 邮 、 网 上 的 超 连 络 或 附件 登 人 或 提供 个 人 资料 〈 包 括 
登 人 名 称 及 密码 、 信 用 卡 资料 及 一 次 性 密码 等 )。 

银行 讯息 

及 时 查阅 银行 长 出 的 手机 短 讯 及 其 他 信息 ， 节 查核 交易 纪录 。 若 发 现 可 疑 情况 ， 
应 立即 联络 银行 。 银行 职员 一 定 不 会 以 电话 或 电邮 ， 要 求 提 供 任 何人 敏感 的 个 人 资 
料 〈 包 括 密 码 ) 。 

商业 客户 的 保安 措施 

公司 应 提醒 员工 如 何 识 卉 钓 危 季 件 ， 及 不 要 在 社交 媒 己 上 分 享 个 人 的 职务 及 机 
构 的 人 事 织 构 ， 以 预防 相关 资料 被 用 作 诈 骗 。 在 公司 系统 设 定 合 通 的 用 户 权 
限 。 揉 用 加 密 措 施 保护 你 的 商业 及 客户 资料 。 

如 收 到 电邮 或 直 证 要 求 更 改 险 歼 资料 ， 或 不 于 解 及 察 急 的 付 葡 要 求 ， 应 提高 警 

览 ， 闻 即时 透 允 日 党 联 束 方式 ， 主 动向 相关 联络 人 或 公司 管理 层 查 证 有 关 请 
求 。 除 非 确定 更 改 付 款 资料 的 要 求 是 无 误 ， 否 则 不 要 随便 作出 更 改 。 
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证 : 2878 8196 


电话 : 


YouTube: HKMA 


网 页 : www.hkma.gov.hk 


Facebook: HKMAGOVHK 
Instagram: HKMAGOVHK 
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